Lakmczmk

do uchwalv ne |

..-".'-l.r,r:-u!dl- ‘-:lm.'l.':l'r.r:. syonin Centruom ds. Katsraf | ki ]:':}"'.'. ||:|-l|'|'|.'-}'|_"|l TRATWAY
25052018

W epmwie pryviecin pofindkl ochrony danych aschiwych

POLITYKA
OCHRONY DANYCH OSOBOWYCH

Stowarzyszenia Centrum ds. Katastrof i Klesk Zywiotowych
w IRATWA™



Spis tresci
PGDHAWT PHAWNE"H‘F"'|H||H‘FH|F|1||I1PF|||| 111111111111111111111111111111111111

T NI IO i N R s i i

CELE | ZASADY FUNKCIONOWANIA POLITYE! DCHRONY DANYCOH OSOBOWYCH. cccccsrenisssinsisssansmnen: 3

ZASADY PRZETWARZANIA DANYCH DS0BOWYCH..viciiasnsninanians v

ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW ...covvecscrrmcnsrinsssssins weeens B

ZARZADZANIE LPRAWRNIEMIANI. ..o i iias s ssiasaas
FOLUITYRA HASEL . vicuimsrmrimnsssssiirmassn

EABEZPIECZENIE DOKUMENTACIH PAPIEROWE] £ DANYMI OS0BOWYMI

ZASADY WYNOSZENIA NOSNIKOW 2 DANYMI POZA FIRME/ORGANIZACIE -.coveeeoceceeccncecs i simsaeens a

LASADY KORZYSTANIA Z INTERNETU ..oovvrvrmmmmmmns s

ZASADY KORZYSTANIA I POCETY ELEKTROMICIMED (u.iiisisiniiemnimscnsasamn sinsasssnassnismssnesmssninns
OCHRONA ANTYWIRLUISOWA .......coorirrrrrrimimmssmssms smssssssssssssssssssssnsssasnsnannnsnnn

PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACIH SYSTEMOW ORAZ NOSNIKOW
INFORMACI StUZACYCH DO PRIETWARZANIA DANYCH ...oooovinns

REGULAMIMN UZYTHOWANIA KOMPUTERGOW PRZENOSNYCH.......

PROCEDURA POSTEPOWANIA NA WYPADEK WYSTAPIENIA NARUSIENIA OCHRONY DANYCH ....coue.
ANALIZA WYSTAPIENIA RYZYKA NARUSZENIA PRAW | WOLNOSCI OSOB FIZYCINY CH .concrenias e
DROWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH ..o

POSTEPOWANIE DYSCYPLINARNE.........oorieeniinnsrrsmmsnmasssns snssanes
PO B B LN coiiia i e s b s i o i e i

UDOSTEPNIANIE | POWIERZAMNIE DANYCH OS0BOWYCH ..iiiiimiiinnsmmaiasssmmsmassimsninssinsnisssssanisess prsssganns
WSPOLADMINISTROWANIE DANYIMI OSOBOWYIM ... icoiisiiiinsisssinnsasssmsnsnssssnsinsssssssssisnsssssns shsiis

OBOWIAZEK INFORMACYINY | WYRAZENIE ZGODY ..oooneieciiiiinaia

P DB TN U B PR U T I OME] . s v sl i i e s
IDENTYFIKACIA OBSZAROW WYMAGAJACYCH SZCZEGOLNYCH ZABEZPIECTEN ...oosivisiceainiasasansnsiassans
IALAEINIH.I PR REIEEEIR RN L S N A EER LR AR IR AT R R R R e

ZALACINIK NR 1 ........

ZALACZNIK NR 2 ....... - S S
T b | Ty m—
T T T i o s s A A

R I R B i i e e e T

ddieii

el i)
PROCEDURA LSUWANIA | PROSTOWANITA DANYCH. . ivmimiinimsmsssssnmiinnissssn i msissnmss i o aasans

1
PROCEDURA TWORZENIA KOPH ZAPASDWWYTH ... vvemsivesrsesisssssssamssssmsrsnissssssassssssssonsssasshossiesssnsssss
PROCEDURA NAPRAW W SERWISACH ZEWMNETREMNYUH ocoiiiimmmiimmiimmmmsmsiememenimemssssssemssemmsssinisimimmmenrss

10
10

11

12

P .

15

15

16
16
16

17
18
13
i9

vas 20

21
iz

. 23
o 24
1

.



PODSTAWY PRAWNE

¢l
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwictnia 2016 1.
wsprawie ochrony osob fizycmych w zwiazku z preetwarmmiem danveh osubowych
| weprawie swobodnego przeplywu akich danveh oraz uchylemia dyvrektywy 9546/WE
{ogdine rosporzgdzenie o ochronie danych).
Ustawa 2 10 maja 2018 r. 0 ochronie danyeh osobowych,

PODSTAWOWE PQUECIA

L2
Administrator - w tym dokumencie jest rozumiany jake Stowarzyszenie Centrum ds.
Katastrof i Klesk Zywiolowyeh . TRATWA™ .
RODAY - w tym dokumencie rozumiane jako rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwicinia 2016 r. wsprawie ochrony osob fizyeznych
w zwigzku z preetwarzaniem danych osobowyeh i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrekiywy 95/46/WE {ogdlne rozporzgdeenie o ochronie danych),
Polityka - w tym dokumencie jest rozumiana jako . Polityka ochrony danych osobowych™
obBowigzujgca u Administratora. Dotyezy ona ochrony danyeh osobowych takse w posiaci
wizerunku.
Udytkownik - osoba upowainiona do przetwarzania danych osobowych, Uzytkownikiem
moze by osoba zatrudniona, wykonujaca prace na podstawie umowy zlecenia lub innej
umowy cywilno-prawne], porozumienia wolontarystycznego, odbywajaca siaz.

Cele i zasady funkejonowania Politvki ochrony danveh osobowyeh

53

Realizujae Polityks ochrony danych oscbowyeh zapewnia sig ich:

1.

poufrodé - informacja nie jest udostepniana lub ujawniana nicupowasnionym osobom,
podmiotom i procesom,

A img-gra.lnnﬂé dane nie zostajg emicnione lub enisvezone w sposdh nie autoryveowany,

tad

=

dostepnosd - istnigje mozliwos¢ wykorzystania ich na fadanie, w zalodonym crasie,
preez autoryzowany podmiot,

rozliczainose - mozliwosd jednoznacznego prevpisania dziatan poszezegolnym osobom,
auteptyeznosd - zapewnienie, ze tozsamosd podmiotu lub zasobu jest taka, jak deklarowana.

. niezaprzeczalnosé - uczestnictwo w calosci lub cezesel wymiany danveh preez jeden

z podmiotdw uczestniczgcych w te) wymianie jest niepodwazalne,

nigzawodnodt - zamicrzone zachowania i skutki & spajne.

minimalizacji - zbicrania jak najmniej danych osobowych i tylko takich jakie sa wymapane
do realizacyi zadan Administralora.

34

Polityka ma na celu zredukowanic mozliwogel wystgpienia negatywnych konsckwencji naruszen

3



w tym zakresie, to jest:

1. naruszet danych asobowych rozumianyeh jako prywatne dobro powierzone,
2. naruszen precpisow prawa oraz innych regulacii,

3. utraty lub obniZenia reputacii,

4, strat finansowych ponoszonyveh w wyniku nalozonych kar,

83

Realizujae politvke w zakresie ochrony danych osobowych Administrator doktada sdoeepolne]
starannadei w celu ochrony interesow osob, ktorveh dane dotyezy, » w szezepdlnosc zapewnia.
aby dane e byly:
|. preepwarzane zZgodnie 2 prawem,
2. zhierane dla oznaczonveh, zogodnyeh z prawem celdw i nie poddawane dalszemu prezetwarzaniu
niezgodnemu z tymi celami,
merytoryeznie poprawne i adekwatne w stosunku do celu, w jakim sa preetwarzane,
4. przechowywane w postaci umozliwiajace) identylikacie osdb, kidrych dotyeza, nie dhuze)

niz jest to niezbedne do osiagnigeia celu preetwarzania,

faad

Zasady preetwarzania danych osobowych

§6
Administrator przestrzega nasiepujacych zasad przetwarzania danych osobowych:
1. Zacada zoodnosci 7 prawem, reclelnodei 1 praejrzy stosci:
Komunikaty zwigzane 2 przetwarzanicm danych osobowych sa latwo dostgpne i zrozuminle
oraz sformulowane jasnym i prostym jezykiem. Informacje te sa preckazvwane w formie
elektronicene] za pomoeq stron internetowych, Ponadio Administrator w sposdb bezposredni
powiadamia osoby, kidryeh dane dotyezq, wysylajae do nich bezpodrednio w formie tradycyjne)
papierowej lub w formie elekironicznej klauzule informacyjne, w Kibrych padaje informacje
prrewidziane w Rozporzadzenin. Administrator podsje @ informacie zarowno w preyvpadiu
zhierania danveh od osoby, ktérej dane dotveza, jak i w praypadku zbierania danych w sposdh
inny niz od osoby, Kidrej dane dotycza.  Administrator infermuje o sprostewaniu lub usurieciu
danveh osobowych lub cgraniczeniu preetwarsania kaddego odbioreg, ktéremu wawril dene
osobowe, chyba ze okaze sie to niemo#liwe lub bedzie wymagad niewspdimiemie duzego wysitku,
Administrator informuje osobg, ktdrej dane dotyezg, o tweh odbiorcuch. jezeli osoba, ktdrej dane
dotycza, tego zazada. -
2, Zasada ograniczenia celu przetwarzania danych:
Dane osobowe zbicrane s3 w konkretnych, wyrmsnveh i1 prawnie uzasadnionych celach,
wynikajacveh z dzialan statutowyeh Administratora i nieprzetwarzane dale) niezgodnie = tymi
celami. Osoby, ktorvch dane dotyeza. sa informowane o celach przetwarzania, zgodnie
z rasadami i w sposob okreflony w pkt. 1) powysei,  Administrator, w sytuacji gdy planuje
przetwarzal dane w innym celu niz zostaly zebrane, wysyla preed dalszym przetwarzaniem
stosowng informacje do osoby, ktorej danej dotyezs i dostarcza jej wszystkich niezbednych
informacii w tym zakresie. Administrmator moze podige decysje, e dane osobowe
beda przetwarzane do celéw archiwalnych i statystycanych.
3. Zasada minimalizach danych:
Dane osobowe prectwarzane sa w sposob @ ow czasie niezbgdnym do celdw, w kioryeh

4



s prectwarzane. Celami Administratora 53 jego prawnie uzasadnione cele wyrazajace S1g W jego

driglalnodel statutowe). Administrator dokonuje okresowo selekeji danyeh | wybiers tvlko takg

ilesé danych, joka jest dla nicgo niczbgdna do realizac)i celtw satutowych.

4, Zasada prawidlowodel danych:

Administrator zapewnia prawidlowosc | akivalnosé danych. Katda osoba, ktorej dane dotyczs,

moke zglosic Administratorowl prosbg o poprawienie, uakiualnienie, sprostowanie danych a takze

usumecse danych, kiore s meprawidiowe. Po zgloszeniu pracownicy Administratora do tego

upowainieni dokonuja poprawienia, akwalizacji. sprostowania lub usuniecia nieprawidiowych

danych w zbiorze danych.

5. Zasada ograniczenia przechowania danych:

Dlanc osobowe sa adekwatne, siosowne 1 ograniczone do tego, co niezbedne do celdw, dla kidrych

s one prectwarzane. Celem Administratora jest realizacja prawnie uzasadnionego celu, 4. jego

celow statutowych, Dzialalnodé Administrators jest nicograniczons w ezssie. Diatego

tez Administrator nie ckredla ceasu przechowania danych. Wdreza natomisst procedure

okresowegn przegladu danych | wybiera tvlko taks ilosé danych. jaka jest dla niego niezbedna

do realizacii celdw statutowych,

6. Zassada integralnosei i poulnosa danych:

Dane osohowe sg przetwarzane w sposob zapewniajgey im odpowiednie bezpicczenstwo

| odpowiedniy poufrodé. w tym ochrong przed nieuprawnionym dostepem do nich i do spreetu

shuigeepo ich przetwarzaniv oraz przed nieuprawnionym korzystaniem z tych danych i z tego

spraviu. Sturg temu rorwiszania organizacyjne i technicene stosowane przez Administratora

a opisane w nimejsze] Politvee.

7. Zagada rozliczalnode

Adminisirator wykazuje przestrzeganie zasad preetwarzania danych osobowych poprzez:

a.  informacie dla osbh, ktdryeh dane sa preetwarzane na stronach interetowvceh,

b informacje dla osdb, ktdryeh dane sg preetwarzone preekasywane w sposah bezpodredii
w formic elektronicanej fub papierowej w formic klauzul informacyinych,

¢. mozliwose uzyskania przez kardy osobe w powszechnie uzvwanym [ommacie jej danyeh
asobowwch,

d mezliwsdé  uzyskania informacji  dotyczacveh  danych  osabowych ma  specjalnie

preeznaczonych do tego skrzynkach pocztowych,

dokumentowanie obslugt obowigzkdw informacvinych, zawindomien i #adan osdb, kidrych

dane dotverg,

f. wykaz budynkdw, pomieszezed lub czgsci pomicszezen, tworzacych obszar, w ktorym
preetwarzane 53 dane osobowe (obszar preetwarzania danyveh osobowyeh),

g rejestr czynnodci prectwarzania danych dokumentujgcy podstawy prawne praelwarzania
danych dia poszczegdlnych coynnodel przetwarzania,

h. upowaimicnia do przetwarzania danych osobowych,

i umowy z padmiotami, kidrym powierzano prectwarsmic danyeh,

Jo - ewidencja osob upowaznionych do preetwarzania danyeh osobowych,

k. inne rozwiazania organtzacyine i technicane.

B. Prawo do preenoszenia danych:

Administrator zapewnia osobie, Kidre) dane dotycen, otrzymanie w powszechnic uEywanym

formacie danych osobowyeh jej dotyczacyeh. Osoba, kidrei dane dotyeza, ma prawo proesiad

te dane osobowe innemu Administratorowi. Zadanic przestania danyeh osobowveh moze

by¢ zgloszone drogy elektroniczng na skrzynke poduweza Administrators podang do powszechne

=
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wisdomodei na stronie internetowej lub drogy pocaty radyeyine. Przestanie danych odbywa
sig droga elektroniczna na podany preez osobg, kiorej dane dotyeza, adres e-mail lub droga pocety
tradycyjnej.

Fautomatyzowane podejmowanie deeyzii w indywidualnyeh prevpadkach:

Administrator nie padejmuje decyzji w indywidualnyeh preypadkach, ktore opierajg sig wylscznie
na zautomaly ZoWanym przetwarzaniu

Zasady bezpiccznego uiyvtkowania sprzetu IT, dyskiw, programiw

¥

. W preypadku, pdy weytkownik preetwerzajecy dane oscbowe korzysta ze spragtu IT.

zobowiazany jest do jepo ochrony przed jakimkolwick iszczeniem lub uszxodzeniem.
Za spreet 1T rozamie sie: komputery stacjonarne. monitory, drukarki. skanery, ksera. laptopy,
sluzbowe tablety, smartfany, telefony, karty pamigel, dyski zewngtrane itp.

Uzvtkownik ma obowigzek natychmiast zplosic zagubienie, utratg lub zniszczenic
powierzonegn mu Sprzeta [T,

Samowolne otwicranie (demonta) sprzgtu [T, instalowanie dodatkowyeh urzadzed
(np. twardych dyskédw, pamieci) do lub podigcranie jakichkolwiek niezatwierdzonych
urzgdzen do systemu informatycznego jest zabronione,

Uzytkownik jest zobowiazany do uniemozliwienia csobom niepowolanym wgladu do danych
wyswicilanyeh na monitorach komputerowych

Preed ceasowym opuszczeniem stanowiska pracy, vzyvtkownik zohowigzany jest wylogowac
gig 2 systermnu badz = programu,

Po zakonczeniu pracy, urytkownik gobowiasany jest:
a. wylogowaé sie z systemu informatyeznego, » jesli 10 wymagare - nastgpnic wylaceyc

sprzet komputerowy,
b, zabezpieceyé stanowisko pracy, w szezeghlnosci wazelkie nosniki magnetyczne i optyczne
na ktorych #najduja sie dane asobhowe.

Usytkownik jest zobowigzany do usuwania plikow & nosnikowidyskow, do kibrych majy
dostep inni uzytkownicy nieupowaznieni do destepu do takich plikéw (np. podczas
wapoiuty thowania komputerde ).

Jedli uzytkownik jest uprawniony do niszczenia nosnikiw, powinien trwale zniszczyc sam
noénik lub trwale usunaé z niego dane (np. Zniszczenie plyt DVD w niseezarce, zniszezenie
twardego dysku, pendrive mlotkiem),

Uzytkownicy komputerdw przenosnyeh na ktdryveh znajduja si¢ dane osobowe lub z dostgpem
do danveh osobowveh preez Internet zobowiazani sg do stesowania zasad bezpiecaenstwa,

. Niedozwolone jest  zaberpieczanie  sluzbowych  telefondw  komdrkowych  preez

uivtkownikow blokadami poslugujgcymi sie danymi biometryeznymi (np. odciskiem palea,
twarza ), Mozliwymi do zastosowania zabezpieczeniami sg m.in. kod PIN oraz wzor blokady.
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Larzgdzanie uprawnieniami

a8
Kaidy urytkownik 2 dostgpem do danyeh osobowyeh (np. na swoim komputerze, na dysku
sicciowym, w programic fub aplikacji, w poczcie elekironicang]) musi posiadad swadj wlasny
indywidualny identyfikator {login} do logowania sie.
Lizytkownik otreymuje dostep | odpowiednie uprawnienia do zasobdw i aplikacii na polecenie
prectozonych i prey realizac)i informarykdw-administratoriw.,
Uivtkownicy nic majg prawa do samodzielne] #miany uprawnien, np. preydzielenia sobie
uprawnien Administrators.
Uiytkownikdw cobowiazuje zasadn pracy na wiasnym koncie. Zabronione jest zaem
umozliwianie innym osobom praca na koncie innego uzythownika.

Polityka hasel

59

k]

Hasla powinny skladac sig z min, 4 znakiw,

Hasta powinny zawiera¢ male litery, cyfry oraz znaki specjalne,

Hasta nie mogg byé latwe do odgadniecia. Nie powinny byé powszechnie urywanymi
slowarni.

- W szezepgolnodci nie nalery jako hasel wykorzystywaé: dat, imion i nazwisk osdb bliskich,

imion zwierzgl, popularnyeh dat, popularnyeh sliw, typowych zestawdw: 123436, gwerty,

. Hasla nie powmny byé ujpwnianie innym osobom. Nie nalezy rapisywaé hascl na kartkach

i wnolesach, nie naklejaé na monitorze komputers, nic treymaé pod  klawiaurg
lub w srufladzie.

6. W przypadku ujawnienia hasla - nalezy natychmiast je zmienié,

Pt

ITasta musya byé zmieniane o roku.

Jezeli system nie wymusza zmiany hasel, usvtkownik zobowiazany jest do samodzielnej
zmiany hasla.

W preypadku przetwarzana danych we winsnyvel systemech informatycenych (m.in. adresach
mailowych w wykupionej domenie. stronach internetowych, aplikaciach) nalezy stosowaé
uwierzvtelnianie co naymnief jednostopniowe (np. podanie loging oraz hasla).

Zabezpieczenie dokumentacji papierowej z danymi osobowymi

510

- Upowaznieni pracownicy sa zobowigzani do stosowania tzw, |, Polityki czystego hiurka™

Polega ona na zaberpieczaniu  (zamykaniu) dokumentdw w  szafach, biurkach,
pomieszezeniach preed kradziesy lub weladem osdb nieupowaimionych po godeinach pracy
lub podezas ich nieobecnosei w trakeie godzin pracy.

Upowazmeni pracownicy zobowigzani s§ do niszerenia dokumentow i wydrukdw
w miszcrarkach

Zabrania sig porostawiania dokumentdw ¢ danymi osobowymi poza zabezpieczonymi
pomieszezeniami, np. w korviarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferency jnvch

-
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. Zabrania si¢ wyrzucania niezniszezonych dokumentdw na smiemnik lub porzucania

ich na zewngtrz, np.: na terenach publicanych migjskich lub w lesie.

W przypadky braku stosownego uprawnicnia przewidzianego w ohowigzujgcveh preepisach
prawn, zabramia sig tworzenia oraz preechowywania kopii dokumentow publicznych
(np. dowodu osobistego, prawa jaedy) ped rygorem odpowiedzialnodei karnej preewidiianc)
w ustawie z dnia 22 listopada 2018 r, o dokumentach publicznych.

Lasady wynoszenia nofnikow z danymi poza firmgforganiracjy

11

. Uzytkownicy nie moga wynosié na zewnglre organizaci wymicnnych elektronicznych

nodnikdw informae]i z zapisanymi danymi osobowymi bez zgody Administrators.

Dane osohowe wynoszone pozs organizacie muse bye zaszyfrowane (szyfrowane dyski,
#a haslowane pliki).

Nalezy zapewnié bezpicczne precworenie dokumentacii papierowej w plecakach, teczkach.
Nalezy korzystad ze sprawdzonych firm kurierskich.

. W preypadky, gdy dokumenty preewozl pracownik, zobowigzany jest do mbespieczenia

przewozonych dokumentow preed sagubicniem i kradaiers.

Zasady korzystania z Internetu

§12

. Uzytkownik zobowigzany jest do korzystania z Internetu wylgernie w celach stuzhowych.

Zahrania sig zgrywania na dysk twardy komputera oraz unuchamia jakichkolwick programdw
nielegalnych oraz plikow pobranyeh z niewiadomego drodla. PLiki takie powinny by¢ sciagane
wlko za kazdorazowa zgods osoby upowaznionej do Administrowania infrastrukturg IT 1
tylko w uwzasadnionych preypadkach.

Usvtkownik ponosi odpowiedzialnosé za szkedy spowodowane przez oprogramowanic
instalowane z Internetu.

Fabrania sie wehodzenia na strony, na ktdrveh prezentowane sa informacje o charakierze
przestepezym, hackerskim, pomograficenym. lub  innym  zakazanym  przez  prawo
(na wigkszodel stron tego typu jest zainsialowane szkodliwe oprogramowanie infekujace
w 3posob automatyczny system operacyiny komputera sekodliwym oprogramowaniem)

Nie nalesy w optjach przegladarki internetowe] whaczad opeji autouzupeliniania formularzy
1 zapamietywania hasel.

W przypadku korzystania 2 szyfrowanego polgczenia precz preegladarke, naledy swracac
uwage na pojawienic sic odpowiednie) ikonki (kiddka) omz adresu www rozpoczynajecego
sie frazz “hups:”. Dla pewnosc nalezv | kliknagé” na ikonke klodki i sprawdzc,
czy whascicielem certyfikam jest wiarygodny wiasciciel

Nalezy zachowad seczegdlng ostrosnosé w preypadku podejrzanege #adania lub prosby
zalogowania sie na strong (np. na strong banku, portalu spotecznosciowego, e-skiepu, pocrty
mailowei} lub podania naszych logindw i hasel, PIN-6w, numerdw kart platniczych
przez Internet, Szcrepdinie tyezy sig to zadania podania takich informacii preez rzekomy
bank.
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Lasady korzystania z poczly clekironicenej

§13

- Preesylanic danych osobowych z wiyciem e-maila poza organizacie mose odbywac sic tylko

preez osoby do tego upowalnione,

- W preypadkn preesylanis danyeh osobowyeh poza organizacie nalesy wykorzvetywaé

mechanizmy kryptograficzne (hastowanie wysylanych dekumentdw lub plikdw zxipowanych,
podpis clekironiczny ),

W przypadku zaberpieczenina plikow haslem, obowigzuje minimum 6 mmakow; litery i eyiTy.
a hasto nalezy przestaé odrebnym drodkiem komunikacji lub inng metoda. np. telefonicznic
lub SMS-em.

Lzytkownicy powinni swracaé szczegdlng uwage na poprawnosé adresu odbiorcy
dokumentu.

Nie nalezy otwierad zalgernikdw (plikéw) w e-mailsch nawel od rzekomo znanveh
nam nadawcow bez weryfikacji tegoz nadawey. Tego typu ¢- maile wickszosci preypadkdw
zawierajg zalaczniki ze szhodliwymi programami. kiore po kliknigeiu™ infekuja komputer
wzytkownika oraz czgsto pozostale komputery wosieci. W wyniku dzalania takiepo
szkodliwego oprogramowania moZe dojdd do powasnych ineydentdw, lacenic z pelna utrata
danych osobowych lub zaszyfrowaniem przez kryplowirusy.

Bez weryfikacji wiarygodnodel nadawcey, nie nalezy Jklika¢” na hiperlinki w e-mailach,
gdyz moga 1o byé hiperlinki do stiron zainfekowanveh lub nieberpiecznych. Uiytkownik
LKlikajge™ na taki hiperlnk bezwiednie infekuje swdj komputer oraz cresto pozostale
kompulery w sieci. W wyniku takiej infekeji moze dojsc do powaznyeh incydentow, lacanie
Z peing utraty danych osobowych lub mszyfrowaniem przez kryprowirusy.

MNalezy zglaszad Admimstratorowi prevpadki podeirzanych e-maili.

Uzytkownicy nie powinni rozsylad niczowodowyeh™ e-maili w formie | Jadcuszkdw
szezedcin”, np. Zyczenia Swigteczne adresowane do 230 0sob,

Podezas wysylania e-maili do wiclu adresatow jednoczesnie, nalesy wivd metody  Ukryte
do wiadomosei - UDW™. Zabronione jest rozsylanie e-maili do wiclu adresatéw 2 ueveicm
opaii [ wisdomosci™!. Nie dotyczy to syiuacji, gdy wszyscy adresacl wiadomosci ze soba
wspilpeacuja w ramach prowadzonyeh dxialad.

Uiytkownicy powinni okresowo kasowaé niepotrzebne e-maile.

E-mail sluzbowy jest praeznaczony wylgeznie do wykonywania obowigzkdw stuzbowych
Przy korzystaniu # e-maila, Uyikownicy maja obowigzek preestrzepad praws wihasnodei
przemystowe) | prawa antorskiego,

Ugytkownicy nie majg prawa korzystaé z e-maila w celu rozpowseechniania tredei o
charakterze  obradliwym, niemoralnym lub  niestosownym  wobec  powszechnie
obowigzujacych zasad pastepownania

Ugythkownik bez zgody Administratorn nic ma prawa wysylad wisdomodcl zawierajacych
dane oschowe dotyczsce Administrators, jepo pracownikow, kliemdw, dostawciw
lub kontrahentdw za posrednictwem Internetu, w tym przy whyeiu prywatnej elektroniczne|
skrzynki pocetowej.

W przypadku koniecznosci wykonywania pracy na odleglodé( ,.praca zdalna™) pracownicy
sg ohowigzani stosowaé sic d ensad okreslonyeh w palityce achrony danyeh asobowych
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Ochrona antywirnsowa

§14
Uzytkownicy zobowigzani sa do sksnowania plikéw wprowadzanych z zewngtrenych
nodnikdw programem antywinasowym, jesli svetem anty wirasowy 1akg funkeje posiada.
7akazane jest wylarzanie systemu antywirusowego padezas pracy systemu informatycenego
preetwarzajacego dane osobowe.
W prevpadku stwierdzenia zainfekowania systemu lub pojawicnia sig Komumkalow
Jnpe Twdj svstem jest zainfekowany!, zainstaluj program aniywirusowy™, wvikownik
chowigzany jest poinformewad niezwlocznie o tym fakeie Adminisirmora. Administrator
obowigzany jest na biezaco sprawdzaé i akwalizowad ochrong antywirusowa na wseysikich
urzadzeniach sluzbowych.

Procedury wykonywania preczladow | konserwaci systemiw oraz nosnikow
informacji slazgcych do prectwarzania danych

515

Konserwacja baz danych i oprogramowania precprowadzana jest preez Administratora
Systemiu.
Konserwatia sprzetu komputerowego preeprowadzana jest przez Administralora Sysiemu
lub firme zewnetrzna.
W prevpadku awarii spreetu, na kibrym znajduja sie dane osobowe w zaleznodei
od uszkodzeniz nastgpuje:
a. naprawa na micjscu pod nadzorem Admimstratora Systemu,
b. demontowanie dvsku i zabezpicczenie u Administratora Systemu na c0s naprawy,
¢, przegrywanie danveh preez Administratora Systemu na inny nosniki usunigeia danych

z przekazywanego do naprawy sprzgtu.
W prrvpadku przekazania komputerdw innemu uzytkownikowi lub jednostee organizacyjne),
dane z dyskow twardych sa usuwane prze: Administratora Systemu w sposob
uniemozliwinjacy ich odtworzenie.
W przypadku zlomowania sprzetu komputerowego, nodniki informacii (dyski mwarde)
sa fizveanic niseczone preez Administratora Systemu,

Procedura tworgenis kopii rapasowych

albe

. Kopie calodeinwe sporzgdzane sg raz na kwartal.

. Kopie sporzadzane sg na plytach dyskach zewngirenych.

_ Kazda naénik jest opisany data je| sporzadzenia.

. Kopic zapasowe praechowywane 53 tak diugo jok wyma 2aja tego pracpisy privwa.
. Dostep do kopil maja osoby upewaznione preez Administratora,

6. Kopie preechowywane sa miejseu zabezpieczonym na terenie siedziby Administratora,

Procedura napraw w serwisach zewngtrznych

s17
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- Komputery przeznaczone do naprawy nalezy wysylac bez dyskéw, a urzgdzenia mobilne

bez kart pamicct.
W preypadiku naprawy spregtu 2 danymi osobowymi na nodniku nalezy je wpierw trwale
usungl £ ukyciem specjalistycznego oprogramowania,

. W preypadku braku mozliwoscl usunigcia nosnike lub danveh oscbowyeh znajdujacych

sig na nodniku, trzeba zawrzed umowe powierzenia przetwarzania danyeh osobowyeh

W przypadku naprawy speegtu 2 danynu osobowymi na nesniku - rekomendowane
Jest preckazywanie do naprawy  uszkodsonege spregtu 7 danymi  zaszyfrowanymi
na dysku / karcie pamieci. Spregt preckasywany jest do serwisu bez podania hasta,
Rekomendowane jest korzystanie 2 serwisi, kiony dokonuje napraw u klicnta

Regulamin uzythowania komputeriw preencinych

18
Kazdy vaytkownik komputera pr?rnﬂineg:fwinien zapoznad sie 7 Regulaminem usytkowania
kompulerdw przenodnych oraz pisemnic zobowigzaé sig do jego preestrzegania.
W  preypadku  preechowywania na komputerze  prezenosnym  danych  osobowych
lub  stanowigcych  tajemnice  Administratora,  uivtkownik  zobowigzany  jest
do ich preechowywania na dysku szyvfrowanym, zabespieczonym co najmniej & znakowym
haslem (duze, male litery, wnaki specjalne lubcyfry).

. Na komputerach przenoinych preemmaczonyeh do zewnetrenyeh prezentach multimedialnyeh

ni¢ powinny, o ile jest to mozliwe, znajdownsé si¢ dane oscbowe lub stanowiace @mjemnice

Administratora.

W przypadku kradziedy lub zgubienia kompulera prrenoénege, usvtkownik powinien

natychmiast powiadomié o tym osobe odpowicdzialng #a ochrone danveh, saznaczajsc

jednoczesnie, jakiego rodzaju danc byly na tym urmsdzeniv preechowywane,

Uytkownik zobowigzany jest do zabeszpieczenia komputera preenosnego w czasie transportu,

a w szczepnlnodci:

a. zaleca sig przenoszenic go wospecjalnym futerale, Dobrym sposobem na zmylenie
polencijalnego  zlodzicja jest przenoszenie kompuoiera  przencsnego w o zwykle
lecree-akiowee., Sugeruje to preenoszenie dokumentow, a ukrywa fakil transportu
komputera przenosnego,

b. zabrania si¢ pozostawiania komputers przenpénego w samochodzie podozas postoju
wmejseu publicenym ber nadzoru. W chwili obeeng) dodzieje dvsponuja aparatura
umo#liwiaigen wykrywanie nawet ukrytyeh kompulerdw praencénych,

¢. podezas jazdy samochodem zaleca sig preschowywanic kompuiera preenoinege
w sposob umemoziiwiajgey kradzmez. Zabrania sig prewoenia go np. na siedzeniach, co
moze skutkowad kradziezs na skezyrowaniach, preejécisch dla picszveh lub w korkach

W przypadku, gdy komputer preenosny pozostawiony jest w miejscu dostepnvm dla osob

nieupowaznionyceh, uzytkownik jest zobowiazany do stosowania kabla zabezpieczajacero.

W szezeghlnodei dotyczy to zabezpicczenia komputers na stanowisku pracy, podezss

konferenci, prezentacji, szkolen, targdw itp.

W przypadku pozostawiania Komputerow przenosnych w biurze zaleca sie umieszczanie

ich po wkonezeniu pracy w zamykanych szafkach

Ukytkownik komputera precnosncgo jest zobowigzany do regulamego tworzenia kopit

bezpicczenisiwa danych na serwerse lub na okreslonych nognikach (pendrive, CD, DVD).

Nosniki z takimi kopiami powinny byd przechowywane w bezpiecznym  miejsew,

11



6.

z uwzglednioniem ochrony preed dostgpem osob niepowolunych.

Pracujac na komputerze przenosnym w migjscach publicznych i grodkach transportu,
uzvtkownik zobowigzany jest chroni¢ wyswictlane na monitorze informacje przed wgladem
padb nieupowaznionveh.

Procedura postepowania na wypadek wystapienia naruszenia ochrony danyeh

§19
Procedura zostala opracowana w celu zapewnienia sprawnego oraz prawidiowego reagowania
na wystapienie naruszenia ochrony danych. Ma ona zastosowanie do wezelkich danych
osobowych, w tym danveh osobowych w formie wizerunku prectwarzanych prece
Administratora zardwne w jego siedzibie, jak 1 poza nig.
Katalog przykladowyeh zagrozed | naruszen, jakie mogy wystapidé w  #wigzku
7 preetwarzaniem danych znajduje sig w zalgezniku nr 7 do polityki ochrony danych
osobowych.
Kazda osoba upowasmiona do preetwarzania  danych osobowych mhowigzana
jest do powiadomienia Administratora bad# os6b przez nicgo upowaznionych o preypedko
stwierdzenia lub podejrzenia naruseenin ochrony  danych osobowych. Zawiadomienie
ma nastapié bez #hednej rwloki, ale w przeciage 24 godein od zaistnienia sytuac!.
Osoba, kitra stwicrdzi fakt naruszenia ma obowiazek podjaé deistania niezbgdne
do powstrzymania skutkiw naruszenia oraz zabezpieczy¢ dowody umozliwiajgee ustalenie
pravezyn | skatkdw naruszenia.
Administrator podejmuje drialania w celu zaradzenin nuruszeniu ochrony danych osobowych,
w tym w celu zminimalizowania jego ewentualnych negatywnych skutkow.
Administralor  przeprowadza analize ped katem wystaplema ryzyvka naruszenia praw
i wolnodci osob fizveznych (§20). W przypadku stwierdzema:
a. braku lub niskiego prawdopodobienstwa wysigpienia ryzyka Administrator zwolniony

jest z obowigzku powiadamiania Prezesa UJODO oraz osoby. kiore) dane dotycra

o naruszeniu. Wnioski z przeprowadzone) analizy nzlezy odnotowad w wewngtrznym

rejestrze naruszet,

b, wysokiege prawdopodobienstwa wystapienia ryzyvka Administrator ma obowigzek:

— ez rhednej zwiloki zawiadomic osobe, ktorej dane dotyees, o naruszenin ochrony
danych osobowych zgodnie = zasada preejrzystosei. MNalezy uwaiaé, aby me
wykorzystywaé  kanalu komaktowego., ktory w wyniku naruszenia preestal
byvé bezpiccrny. Zasadg jest powiadamianic bespodrednie (np. e-mail, SMS),
natomlast pdy wymagaloby to niewspolmiemie duzepo wysitku Administrator
powiadamia o naruszeniu komunikatem publiczaym lub podobnym srodkiem,
za pomoca kiorego osoby. ktorveh dene dotycza, zostang poinformowane o
naruszeniu w rdwnie skuteczny sposob,

—  bez zbedne| zwloki, nie poéniej niz w terminie 72 godzin po stwierdzeniu nareszenia,
mawiadomié organ nadzorczy (Prezesa UODO), W prevpadku mieposiadania
preez Administratora w terminie wy#naczonym do udzielenia zgloszenia wsaystkich
wymaganych informacii dotyezacych namszenia, zgloszenie naledy sukcesywnie
nzupeiniaé podajae przyezyny opdinienia.

. Naruszenia zwigzane 7 atakami phishingowymi Administrator zglasza rowniek przez strong

i1



www. incydent.cert.pl,

Analiza wystapicnia ryveyka naruszenia praw i wolnosei oséb fizyveenyeh

5§20

I. Administrator . stwierdza® noruszeme, Kiedy ma on wyslarczajacy slopien pewnosci
co do tego, Z2 miale miejsce zdarzenie zagrazajace bezpicczenstwu, ktdre doprowadzlo
do naruszenia ochrony danych,

2. Konsekwencja stwierdzenia naruszenia jest keniecenodé preeprowadzenia analizy pod katem
ryzyka naruszenia praw lub wolnodel osob, kibrvch dane dotvezg. — od tego zaleiy
czy naruszenie bedzie podlegalo zploszeniu do Prezess 1ODO.

3. Administrator dokonuje analizy kazdorazowo w odniesieniu do konkretnego naruszenia,

W ocenie ryzyvka naruszenia praw i wolnosei osob fizyernych konieczne jest wwrzpglednienie:

a. powagi alarsenia tj, wiclkosci szkody, jakie =zdarzenie to moze spowodowad
w odniesieniu do osoby, ktdrej dane dotyeza,

b. prawdopodobienstwa wystypienia tego sdarzenia bedgrepo skutkiem naruszenia.

5. Stopich dotkliwodet w przypadku zmaterializowanin sic sagrozenia  nalesy  ocenial
z perspekiywy osob, kidrych dane sg preetwarzane,

6. Dla poziomu potencjalnego ryveyka mode mied rnaceenie fakt posiadania przez Administratora
wiedzy, #¢ dane osvbowe anajduja si¢ w rehach osob, kidrych zamiary 54 nicznane lub kidre
mogg miec e intencje.

1. NMie jest konicczne, aby ryzyvko sig smatenalizowalo (by faktycanie doszlo do naruszenia).
Nalezy ocenié prawdopodobiciistwo zaistnicnia sekody w przy padku danego adarzenia.

8. W przypadku jakichkolwick watpliwosci Administrator powinden zglosié naruszenie, nawel
Jesli taka ostroznosé moglaby sie okazad nadmiema.

9. Ryzyko naruszenia praw lub wolnodct osdb fizyernych powstaje, kiedy naruszenic modie
skutkowad fizyceny, materialng lub niematerialng szkoda dia osdb fizycanyeh, ktdryeh dane
naruszono, Szkodami takimi sa np.:

dvskryminacya,

kradrier tozsamodel lub oszustwo dotyvezace wizsemodci,

naduFycia finansowe,

straty finansowe,

nleuprawnione cofmiscie pseudonimizacii,

utrata poutnoscl danyeh osobowyeh chronionyeh tajemnicg zawodowa,

naruszenie dobrege imienia

hub inne znsceyee skutki gospodarcze lub spoleczne dla danej osoby fizycene).

10, Jezeli naruszenie dotyczy danych esobowych ujawniajacych:

pochodzenie etnicene,

poglady politycrme,

preekonania religijne lub swiatopogladowe,

preynaleznodé do zwiazkiw zmwodowveh,

dane genetycine,

dane dotyeeace sdrowia,

dane dotycegee fvela seksualpesn,

dane dotyczgee wyrokow skazujgeych lub naruszen prawa,
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nalezy uznad, ke wwystepuje duze prawdopodobienstwo takiej szkody. Niemnie) jednak kazde
z takich zdarzef naledy rozpatrywac indywidualme.
11, Kryteria oceny ryzyka dla osdb fizveanych bedacege wynikiem naruszema:

0.

™o pp oo

i

rodzaj naruszenia

charakter, wrazliwosé i ileaé danveh osobowych,

latwose identyfikacii osdb fizveenych,

waga konsekweneji dla osdb fizveanych.

cechy szezegdlne danej osoby fizycene),

cechy szczegtlne Administratora danych,

liczba osob fizycznych, na kidre naruszenie wywiera wplyw,

12, Gldwnymi kryteriami branymi pod uwage przy ocenie dotkliwesci naruszenia danych
osohowyeh sg:

ik

b.

L

kontekst przetwarzania danyeh (KPD) - okredla typ naruszonych danyeh wraz 7 liczby
czynnikow ewigzanych 7 ogdinym konteksiem przetwarzania,

latwodé identyfikacji (L1} = okresla jak favwo modnn wywnioskowad tozsamosc osob
z danych zwigzanych z naruszeniem,

pkolicznosci naruszenia (ON) - okreslajg seezepdlne okolicznosci naruszenia,

ktore s zwigzane 7 rodzajem naruszenia, w tym glbwnie z utraty bezpieczensiwa
namuszonyeh danych, jak rownicr wsrelkie rlosliwe zamiary.

13. Aby zdefiniowa¢ wynik dla kontekstu prretwarzania, Administrator danych powinien
wykonat nastgpujace kroki:

a.
b,

d.

okregli¢ rodzaje danych osobowych, ktdrych dotvezylo naruszenie,
sklasyfikowad dane w co najmnicj jednej z ceterech kategorii: dane podstawowe, dane
azezepdlne] kategorii. dane finansowe, dane behawioralne (zwigzane 7 nawykami). W ten
sposab otrzymujemy podsiawowy wynik KPL,
punklacia — wynik podstawowy:

—  Dane podstawowe — | pki.

— Dane behawioralne — 2 pkt..

—  Dane finansowe — 3 pkt.,

~  Dane szezepdlnej kategorii — 4 pkt.
Oceni¢ wystgpowanic czynnikow bads zakresiw danych, ktére 2wigkszaja lub
Fmniejszaja wynik podstawowy.

14, Latwosé identyfikacji ocenia jak latwo bedzie dla strony, kidra ma destep do zestawu danych,
Jednoznacznie dopasowad je do okreslone] osoby. Wyrdkniamy eztery poziomy Ll enikome
(0,25 pkt.), ograniczone (0.5 pkt.), znaczace (0,75 pkt.) i maksymalne (1.0 pkt.)

| 5. Prey okreslaniu okolicznodei naruszenia nalezy brac pod uwage utrate poulnosded, integralnogci
{ dostepnosci danyeh oraz zloshiwe zamiary, ktdre uzupelniagg KPFD TLTw nastepujgey sposob;

Utrata poufnodei nastepuje, gdy strony uzyskuig dostep do informacji. do ktérych
nic sa upewaznione. Stopien utraty poufnodei zalezy od zakresu wawnienia, 4.
potencialnej liczby i rodzaju stron, ktore mogg mice bezprawny dostep do mformaci,
Utrata integralnodei wystgpuje, gdy oryginalna informacja jest zmieniona i zastapiona,
a rmienione informacie moga by¢ szkodliwe dla jednostki,
Utrata dostepnosci nastepuje, gdy nie moina weyskac dostgpu do orveinalnyveh danyeh.
Sytuacja moze byé czasowa lub trwala,
Zlogliwy wamiar to element, ktéry okredla, ey naruszenie bylo spowodowane bigdem
czy tez drialaniem zamierzonym. Obejmuje 1o przypadki kradziezy | wlamania, jak
rowniez prackazywanie danych osobowych osobom trzecim w celu osiagnigeia zysku,
Ziosliwe intencie to czynnik, kidry zwieksza prawdopodobieistwo, 2¢ dane
s wykorzystane w szkodliwy sposob dla jednostki, W zaleznodel od rodzaju
okolicznodei naruszenia preyznajemy wartogei 0, 0.25 lub 0.5,

14
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(IN): DN = KPD x LT = ON. Wyliczony wynik:
a Niski: DN =2

b, Sredni: 2 <DN <3

c. Wysoki: 2<DN=<3

d. Bardzo wysok:: 4 <DN

nalezy odnotowad w rejestrze naruszef,

Obowinzek sachowania poufooéei | ochrony danyeh osobowveh

§21

. Kaida z 0sob dopuszezonn do preetwarsania danveh osobowych jest zobowigzana do;

a preetwarzania danych osobowyeh wylneente w zakresie i celu  przewideanym
w powierzonych przez Administratora zadanisch,

b, zachowania w tajemnicy danych osobowych do kidrveh mam lub bedzie miakia dostep
worwigzku z wykonywaniem zadan powierzonych preez Adminisiratora,

¢ niewykoreystywania danyeh osobowych w celach niczpodnych ¢ zakresem i celem
powierzonych zadan praez Administrator,

d. zachowania wtajemnicy sposobdw zabezpicezenia danych osobowych,
ochrony danych osobowych preed preypadkowym lub  niczgodnym ¢ prawemn
2niszezeniem, utrnty. modyfikacjy danyvch osobowyveh, nieuprawnionym ujawnieniem
danych  osobowych, nieuprawnionym  dostepern do danveh  osobowych
Orus preciwarzaniem.

- Jesh jest w preewidziane, osoba dopuszezona do przetwarzania odbywa szkolenie # zasad

ochrony danveh osobowych.

Cleoby zapoenane x tredeig Polityki lub przeszkolone zobowigzane s podpisaé ofwindezenic
o poufnodei.

Zabrania sig przekazvwania bezposrednio lub przez telefon danveh osobowych osobom
nigupowainionym lub osobom ktdrych tozsamodei nie mosna zweryiikowaé lub osohom
podszywajacvm sie pod kogos inncgo.

Zabrania sie przekazywania lub ujawniania danych oscbom lub instytuciom, ktdre nie mogg
wykazac si¢ jasna podsiawg prawna do dostepu do takich danyeh

Na podstawie art, 30 ust, 4 RODO wzwigzku z art, 4 pkt 21 RODO zabrania sig wdostepaiania
rejestru czynnosei przetwarzania danych osobowych innym podmiotom niz organowi
nadzorczemi, ktdrym jest Prezes Urzedu Ochrony Danveh Osobowych.

W preypadku gdy podmiot jest podmiotem przetwarzajgeym (np. w ramach projektu
realizowanego 7 drodkow europejskich) dozwolone jest cagiciowe udostepnienie rejestru
kategorii czynnosei przetwarzania danyeh osobowych, ale wylacenie w zakresie frapmentu
datycracepo kontrolowane; cayvnnoser.,

Fostgpowanie dyscyplinarne

§22
Preypadki  nicuzasadnionego  zaniechania obowiazkéw  wynikajseych 2 niniejseepo
dokumenm potraktowane beda jako cigzkie naruszenie obowiazkoéw pracowniczvch

lub nuruszenie zasad wspolpracy
15



2. Pogtgpowanic  spreecyne ¥ powyzsyrymi  zobowigzaniami, moze tex byé  urnane
przez Administratora za naruszenic praepisow karnyoh zawartych w RODO | ustawie.

Palityka kluezy

&23
| Polityka kluczy obejmuje pomieszozenia Administratora,
2. Upowasnicnia do pobierania kluczy do pomicszezen majg wylgcznie osoby wskazane
preez Administratora,
1, Klueze do pomieszezed wydawane i adawane sg za pobranicm 2 Wy anaczoncgo pomieszezenia.
4, Klucee zapasowe przechowywane sg w wyznaczonym pomicszezeniv, Wydawanie klucazy
zapasowych upowainionym pracownikom moze odbywad sig tylko w uzasadnionych sytuacjach
oraz praypadkach awarvinych za zgods Administratora. Klucze zapasowe po ich wykorzystaniu
nalesy nieowlocznie awricid,
5. Klueze sluzgee do zabezpiecrenta hiurek i szaf musza by< jednoznacanie opisane oraz schowane
w migjscu zabermecronyim.
6. W godzinach pracy klucze pozestaja pod nadzorem pracownikéw. kiorzy ponosza pelna
odpowiedzialmesc.
7, Zabrania sie pozostawiania kluczy w biurkach i szafach podezas chwilowej nicobecnodel osob
upowadnionyeh w pomicszezeniu,
8. Po makonczeniu pracy, Klucre sluzace do zabezpieczenia biurck | szaf musza
bvié przechowywane w zobezpleczonym migjscu.
9. Po zakoficeeniu pracy, pracownicy sg zobowigzani do zabezpicczenia pomieszczen
a w szezegdlnodei (wylaczenia i zabezpicczenia urzadzen elekironicznych oraz elekirycznyvch,
wylgezenia odwietlenia. zabezpieczenia i zamknigcia okien 1 drzwi.
10. Naruszenie zasad politvki kluczy moze spowndowad wyciagniecie kensckweneq
wynikajgcych z art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.

Udostepnianie i powicrzanie danych osobowych

524

1. Dane ocsobowe mogs byé udostepnione osobom i podmiotom 2z mocy preepisdw prawa
lub jedeli w sposib wiarygodny uzasadnia one potrzebe ich posiadania, a ich udosteprienic
nie naruszy praw | wolnodcl osdb, ktdrych one dotyezs.

2. Administrator odmawia udostgpmienia danveh, jesell spowodowaloby to naruszene dabr
osobistych osob, ktoryeh dane dotyeza lub innych osob,

3. Powicrzenie danych moie nastapié wylacznie w drodze pisemnej umowy, w kidre) podmiot
pravimujgey dane zobowigzuje si¢ do przesirzegania obowigzuigeych przepisow ROLIO.
Umowa powinna zawderad informacje o podstawia prawnej powierzenia  danych,
celu i sposobie ich praetwarzania,

Wipitadministrowanic danymi osobowymi

g3



1. Wapdtadministrowanie danymi osobowymi nastgpuje, gdv Administrater wraz 2 innym
podmiotem wspolnie ustala cele i sposoby preetwarzania danyeh oscbowvch.

2. W deodze pisemne] umowy 2wanej porozumienie o wipdladministrowaniu danymi
osobowymi™ Admmistratorzy okresingg:

a. zakres swojej odpowiedzialnosel wynikajace) 2 RODO w szczepdlnoscl w
eakresie realizacyi obowiazku informacyinego, o kidrym mowa w §26 oraz
realizac) praw osob, kiorych dane dotycza,

b. punkt kontaklowy dla osob, ktorveh dane dotyeza.

3. Kaxdy przypadek wepdladministrowania danymi csobowymi powinien zostad
skonsullowany | zatwierdzony preez inspekior ochrony danych.

Obowiazek informacyjny | wyrazenie zgody

K26
|. Kaddy pracownik, ktdry zbiera dane osobowe w imieniu Administrators, jest zobowigzany
do preckazania zainteresowanemu ohowigzku informacy jnepo,
2, Dedykowany obowiazek informacyjny powinien byé zamieszezony w kardyvm miejscu, gdzie
54 zhierane dane osobowe (np. na stronie internclowej, W poslepowaniu preclargowy,
w formularzach zploszeniowych),
3. Zaleca sig, by obowigzek informacyjny orae zgoda na preetwarzanie danyveh osobowych byla,
o ile w mozliwe, zawsze podpisana preez asobe, kidrej dane dotyezg
4. Jedeli dane osobowe zostaly pozyskane w inny sposdb nizod osoby. ktdrej dane dotyeza,
obowigzek informacyjny naledy pracdstawid ¢ osobie:
- w rozsadnym termime po wyskanmu danych osobowyveh — najposnici w clagu miesiaca,
- jereli dane osobowe majg byc stosowane do komunikacji 2z osoba, ktorej dane
dotyczg — najpdiénie] prey pierwszej takie] komunikacii, z ta osobg, nie poiniej niz w ciggu
MiEs1AcE,
- jezeh planuje sie ujawnié dane osobowe innemu odhiorey — najpdinie] przy ich pierwszym
ujwnieniu, nie poZnicj niz w ckigy micsiica.
5. Uzyte w art. 81 ust. 2 ustawy z dnia 4 lutego 1994 r. o prawic autorskim i prawach pokrewnych
~zgromadzenie™ jest pojeciem ocennym, kidre naledy interpretowad w oparciu o dany stan
faktyezny. Roepowszechnionie wizerunku daneg| csoby nie wymagn wyrakenia preez nia zgody,
Jesli stanowi on jedynie element akeydentalny lub akcesoryiny preedstawione] catoscl, tn, w razie
usunigeia wizerunky nic zmicnitby si¢ preedmiot 1 charakier preedstawienia,

Procedura usuwania i prostowania danvch

527
L. Pracownicy Administratora usuwajac dane osohowe muszg skorzystag;
4. w przypadku danych preetwarzanych w formic papicrowej (np. dokumenty, ale e wsrelkie
notatki, kalendarze itp.) wykorzystujac niszcearke,
b. w przypadku danych zapisanych na nognikach danych, nalezy postapié zpodnie 2 §15 ust, 4.
2. Jezell do Administratora wphynie wniosek o usuniecie danyeh. to po sprawdzeniu czv dane

osohowe nie 53 niezbedne:
17




a. do korevstania z prawa do wolnosel wypowiedzi 1 informacil,

do wywiazania sic  prawnegoe obowiazku wymagajaeege przelwarzania na mocy prawa Unii

lub prawa panstwa celonkowskiego, ktdremu podlepa Administrator, lub do wykonama

zadania realizowanego w interesie publicznym lub w ramach sprawowania whadzy publicene)
powierzone] Administratorowi,

¢, 7 uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznepgo;

d. do eeldw archiwalnych w interesie publicanym, do celdw badan naukowyeh lub historveznyeh
lub do celow statystyeznyeh, o ile prawdopodobne jest, #e prawo uniemozliwi lub powaznie
utrudni realizacje celdw ukiego przetwarzania,

e. do ustalenin. dochodzenia lub obrony roszezen,

. usuwa je zgodnie z zapisami ust, |,

3. Jezeli zachodzi jedna z praestanek, opisanvch w ust. 2, Administrator odmawia usunigeia

danych

4. Preez wniosek o usunigcie danych rozumie sig rdwniez otrzymang wiadomesé e-mail, kiora nie

rAwWiSra tresc.

5. Dsoba, kiorej dane dotyoza, ma prawo zadania od Administratora nicewlocenego sprostowania

dotyvezacyeh jej danych osobowych, kibre sa nieprawadlowe, £ uwepgledmeniem celéw

prretwarzania, osoba, ktorej dane dotyczs, ma prawo zqdania wzupelnienia nickompletnych
danych asobowych, w tym popreez preedstawienie dodatkowego oswiadczenia.

6. W preypadku opisanym w o usl. § Adminisirator wprowadza niezbedne zmiany w damych,

w posiadaniu, kiorych jest,

7. Administator zwraca uwage na roznice w okresach retenci danych osobowveh w stosunku do

danyeh przetwarzanyveh za pomoey réinych drodkdw (elektronicznych, papierowyeh) i usuwa je

po uplywie okredlonego okresu. zgodnie z preepisami prawa lub umewami powicrzenia
preetwarzama danych,

8. Administrator praz osoba wyznaczoma (np, osoba zajmujaca sie archiwizacig) ponoszy

odpowicdzialnost za przestrzeganic okresdw retencii {archiwizacy) dokumienlac)i zawierajgec|

dane osobowe 1 usuwanie jej w terminie zgodnym 2 obowidaujacymi przepisami prawa lub

w przypadku braku takich uregulowan, 7 ustalonymi okresami niezbednvmi do realizacji celow,

dia ktérych dane sg preetwiarzane.

r

Projektowanie prywatnosci

628
ADO zarzadza zmiana majacy wplvw no prywatnose w taki sposab, aby umorliwié zapewnienie
odpowiedniego bezpieczenstwa danveh osobowych arar minimalizacji ich preetwarzania. W tym
celu zasady prowadzenia projektow i inwestycji praez ADO odwolug sig do zasad bezpiccrenstwa
danveh osobowyeh | minimalizacii, wymagajac oceny wplywu na prywatnoese 1 ochrong danyeh,
uwzglednienia i zaprojektowana bezpieczenstwa i minimalizac)i prectwarzania danych od poczatku
projektu lub inwestycji.

Identyvfikacja obszariw wymagajacyeh szeregdlnyeh zahezpiccien
§29

Uwzglednisjae kateporie przetwarzanych danych oraz zagrozenia adentyfikowane w wymku
|8



preeprowadeong) analizy ryzyka, stosuje sig wysoki poziom bespieczefstwa. Administrator
akceptuje poziom tyryka oszacowany worejestize czynnosel preetwarzania, opracowany
na podstuwic , Analizy zagrozen i ryzyka”. I0D preeprowadza okresows) (nie rzadziej niz raz
na pit roku) analize rysyka dia poszczegoloych systemow | na te] podswwie preedstawio
Administratorowi propozycje dotvergee zastosowania friedkdw technicanyeh 1 organizacyinyeh,
celem zapewnienia whasciwej ochrony preetwarzanym danym.

Lalgeeniki

Zatacanik nr | - Wabr upowaznicnia do praetwarzania damyveh osobowych.

Zatacenik nr 2 - Rejestr osdh uposasmionych do prretwarsania danych osabowsch,

Zatacenik nr 3 - Oswiadezenie pracownika o zaposmaniu si¢ # rasadami zachowania bezpicczenstwa
danych osobowych,

Zalacenik nr 4 - Rejestr naruszen ochrony danveh osobowych.

Zalgezmik nr 5 - Rapont z naruszenia bespieceenstwa danyeh osobowyeh.

Zalqcanik nr 6 - Rejestr sawartych umow powicrzenia preetwarzania danveh osobowyeh.

Zabgeemik nr 7 - Katalop preykiadowych naruszen
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Zalpeznik nr 1

Wrockw dn. ..

UPOWAZNIENIFE
M) PRZETWARZANIA DANYCH OSOBOWYCH

Deialajge w imieniy Stowarzyszenie Centrum ds, Katastrof § Klgsk Zywiolowych [ TRATWA™
na podstawie rozporzadzenia Parlamentu Europejskiczo i Rady (UE) 2016/679 # dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizveznyeh w zwigzku 2 practwarzaniem danyveh osobowyeh iw
sprawie swobodnego przeptywu takich danyeh orae uchylenia dyrekiywy 25/46/WE oz innych
przepistiw upowazniam:

{imig, meswitho, srawowioto)
do preetwarzania danyeh osobowveh w nastepujacym zakresie:

fin malesy wakarad sdpowiednl sokres prrenearsagof damych osolowieh, ebredlomeh w analizie rgyka w dcic'e
+aknawa podstawowe )

Ninigjsze upowaznienie wygasa z chwilg rozwigzania uimewy o precg’ zlecenia lub odebrania
uprawnien przez Admimstratora.

{podpis ozahy analagee w imienrn Adninistrarsea Danyeh (eabowgoh)
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Lalgeznik nr 2

REJESTR OSOB UPOWAZNIONYCH
PO PRZETWARZANIA DANYCH

OSOBOWYCH
L.p. Imig | nazwisko Lakres Data rata
apowainienia do nadanin vdebrania

preetwarzania uprawniefi | uprawnien
danveh osobowveh

 Uwagi




Lalacznik nr 3

{fmfe § mazwivko )

OSWIADCZENIE
o zachowaniu poufnoded | zapoznaniu sig 2 pracpisami

Ta nizej podpisena’y odwiadczam, iz 2obowiazuje sie do zachowania w tajemnicy danych
asobowyeh oraz spogobdw ich zmbezpieczenia, do ktdorvch mam lub bede mial/a dostep w zwigzku
£ wykonywanicm zadan | obowigrkdw sluibowsych wymkajgeych ze zobowigzai wobec
Stowarzyszenie Centrum ds, Katastrof | Klesk Zywiolowych JTRATWA™ | zardwno w czasie
trwania relacji (m.in. umowy, porozumienia), jak i po jej ustaniu.

Oswisdezam, e zostolam/em  poinformowanya o obowigzujscych  zasadach
dotyczacych preetwarzania danych osobowych, okreslonych w Polityce ochrony danych
aspbowwveh | zobowigruje si¢ ich preestreegad.

Zostalam/em zaposnana'y # preepisami o ochronie danych osobowych, Poinformowano
mnie réwniez o grorzgcej, stesownic do przepistow odpowiedzialnosci kamej, Niezalemie
od odpowiedzialnodel preewidziane] w wymienionych przepisach, mam swiadomoéé, e damanie
zasad cchrony danyeh csobowyeh, obowigaujgeyeh w Stowarzyszente Centrum ds. Katastrof i
Klesk Zvwiclowveh . TRATWA” moze zostat uznane za cigikie naruszenie podstawowych
phowigzkdw i skutkowaé edpowiedzialnodeia dysevplinarng.

fpodpis asaby wpowatnionef
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8

RAPORT Z NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCUH

EIIIE i - s e r. IO, oot s R
Ogoba powiadomiajgen o 281 SIAFII RHEIZETIHNL «iomrrirmmserisons s Ha T s s sss

Sk B A A CLOTE = - e

fimig, manwiska, stanowiske stuzbowe. naowa unvrkoewnika - fesii westepuje)

Lokalizacjs sdarzeniat |
(. o pokofu, razwa pomiessezenia)
Rodzaj naruszenin bezpieczensiwa oraz okolicznodel towarzyvezace:

. Prevesyny wystypienis zdareenia;

Podjste drialnnia:

fpodpis sgplaszafgeego)
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REJESTR ZAWARTYCH UMOW POWIERZENIA

Lalacznik nr b

PREETWARZANIA DANYCH

OSOBOWYCH

Podmiot, £ kidrym zostala
ZAWArta umaovwa

Data zawareia
Umowy

Data
roFEwigEania
WMoy

Uwagi

L



o -1 2 A s

4.
10,

I
12

13.
14,
15.
16,

1T
18.

19,
20,

21,
22,
23.
24,
i

20,

L
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Zalacznik nr 7

KATALOG PRZYKLADOWYCH NARUSZEN

. nigwladciwe zabezpicezenie spragtu 1T, oprogramowsania preed wyciekiem, kradziess | utrata

danych asobowych np. brak hasel, brak oprogramowania antywinisowego;

nicprzestreeganie vasad ochrony danyeh osobowyeh prece pracownikéw np. niestosowanie
zasady czystego biurka, ochrony hasel, nicramykanic pomicseceeh, szal, biurck:

pozar ehigkiwpomieszezenia, zalanie wodz, utrata zasilania, wtrata lgeznosei;

awarie serwera, komputerow, twardych dyskow, oprogramowania;

pomylki informatykow, wiyvikownikow;

wilamanie do systemu infonmatycenego lub pomicszezen:

kradzies danyeh/sprzetu;

wyeick informacyl, ujawnienie danych osobom nicupowaimionym np.  popreez roemows na
temat debeckn ucegszczajocego do poradni  psvehologicene] prey  oscbie  postronne,
przebywanie ¢sdb nieuprawnionych w pomieszezeniu pryjmowania interesantiw;

sﬂ!&dmn: miszezenie dokumentdw/danych;

dzialanie wirusow i inncgo szkodliwego oprogramowania np. poprzez szyfrowanie plikdw
znajdujacych sie na urradzeniu;

slady na drewiach, oknach i szafach wekarujgee na prabe whamania;

- niszezenie dokumentacii bez uévein niszezarki;

fizycena obecnodt w budynku lub punu-:azn.zama::h usth znchowujaeyeh sig podejrzanie;
otwarte drzwi do pomieszezen, szaf, gdzie pracchowywane sy dane osobowe;
ustawienie monitorow pozwala na wilad osob postronnych w dane osobowe;
wynoszenie danveh osobowyeh w wers)i papierowe] i elekironicane] na zewnatrz organizacii
bez upowainienia Administratora
zgubicnie dokumentéw prey ich preewodeniu;
udostepnienie danych osobowych osobom nieupowagnionym w  formie papicrowej,
elektroniczne i usthe;
telefonicene proby wyludzenia danyeh asobowyveh;
kradziez, zagubieniz komputeraw lub CD, twardyeh dyskdw, pendrive z danymi osobowymi;
e-maile zachgeajace do ujawnienia Ldent:,'ﬂ.amra 1/lub hasla;

e-matle z linkiem/zalgeznikiem zawierajacym wirusa;
pojawienie sig wirnsa komputerowego lub niestandardowe zachowanic komputerw:
hasla do systemdw przyklejone sg w poblizu komputera;
utrnty Jub zagubienie danych np, chwilowe porestswienie nodnika z danymi osobowymi
w migjscu publicznym;
uzywanie poczty c-mail, ,.chmur”™ w serwisach, kidre nie sa dostosowane do przepisow
o ochronie danveh osobawych;
preesylame dan}rch osobowych (w szczegolnodel danych wraddiwych) w niezaszyfrowanym
e-rnatlu;
wawnicnic danych osobowych przer osobg, ktom zostala zwolnionn z pracy lub zostala
robowigzana do zachowania poulnodei;

- udzielenie odpowiedzi na pismo policjiifurzedwinne] jednostki, w ktonvm nic zosiala

preywolans podstawa prawna dziatan;

0. wykorzystywanie urzgdezen sluzbowyeh do celéw prvwatnych;

przebywanie ostb nieupravwnionych w pomieszczeniu preyjmowania interesantiw;

31 przetwarzanie danych osobowych przez osobe. ktore) nie zostalo wydane upowanienie

do preetwarzanio danych:
- preechovywanic dokumentow sawicrajgoych dane osobowe po uplywie oknesu fch retencii;
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34, utworzenie listy, na ktdre] zamaczane sy przvezyny mecbecnodel pracownikow, w sposth
umozliwiajgey innym pracownikom odezyt podanego powody;

35, niewlasciwe niszcrenic  dokumentdw  umozliwiajace odezyt mmiszezonyeh”  danych
asobowveh np. poprzez uzy wanie niszezarki paskowe] camiast scinkowej;

36, ujawnienie dokumentac)i wdrozeniowej RODO podmiotom nieuprawnionym.

37. posiadanie przez pracownika dostepe do zakresu danych osobowych niezgodnych
7 zajmowanym stanowiskiem, nie wydzielenie zakresow przetwarzunia dla pracownikow,

4. przekazywanic danych osobowych bez podpisanej umowy powierzenia lub bez podstawy
prawnej:

39, udostepnienie zdjed na stronie iternewwej/portalach spelecrnosciowych ber wirednicjsacgo
uzyskania zgody,

40, wyslanie e-maila bez ukryeia adresdw e-mail odbiorcéw (DW zamiast LIDW),

Naruszenie nalezy niezwlocenie rglosié preelozonemu, kidry wspdinic @ Administratorem
araz Inspektorem Ochrony Danych (w preypadiu jego wyznaczenia), podejmuje odpowiednie
kroki w celu usuniecia bad# eminimalizowania skutkéw naruszenia,
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UCHWALA ZARZADU
Stowarzyseenia Centrum ds. Katastrof i Klesk Zywiolowyeh ,TRATWA™
¢ dnia 24-05-2018 r.
w sprawic przyjecia Polityki ochrony danych osobowych w Stowarzyszeniu Centrum ds.
Katastrof | Klesk Zywiolowych . TRATWA"

Dzialajge w zw. z Rozporzadzentem Parlamentu Europejskiego 1 Rady (UE) 2016679 2 27
kwietnia 2016 r., w sprawic cchrony osob [zyeenych w ewigeku 2 preetwarzaniom danych
osobowych t w sprawie swobodnepo preephywu wakich danych oraz uchylenta dyrekiywy
95/46/WE {ogdlne rozpureadzenie o ochronie danyeh).

Zurzad uchwala, co nastgpuje:

g1
Preyimuje sig Politvke ochrony danych osobowych w Stowarzyszenia Centrum ds. Katastrof
i Klesk Zywiolowyeh  TRATWA™, kidra stanowi zalgcenik nr 1 do uchwaly.

§2
1. Uchwata wchodz w zycie 2 dniem 25 maja 201§ r.
2. Z tym dniem wygasa uchwala zarzadu « dnia | marea 2004 v w sprawie przyjecia , Politvki
bezpi¢czenstwa danych osobowych w Stowarzyszenia Centrum ds Katastrof 1 Klesk
Zywiotowvch JTRATWA” stosowna do postunowien art, 10 ust. 2 ustawy z dnia 29 wrzesnia
19947, o rachunkoweode {tekst jednolity D U, 22017 poe. 2342 = pdin. zm. ).
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